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ESCOPO DE SERVICOS (ES)

1. TERMINOLOGIA, DEFINICOES, SIGLAS E CONCEITOS BASICOS

BID — Banco Interamericano de Desenvolvimento

CONTRATANTE — Secretaria de Estado da Fazenda de Sergipe

SERVICO — Trabalho que a Empresa Contratada devera realizar nos Termos do Contrato
PROFISCO II/SE — Projeto de Modernizagao da Gestao Fiscal do Estado de Sergipe
SEFAZ/SE — Secretaria de Estado da Fazenda de Sergipe

UCP-SE — Unidade de Coordenag¢ao do Projeto da SEFAZ/SE

STEC — Secretaria de Estado de Transparéncia e Controle de Sergipe

CONTRATO — Termo de Contrato Assinado Pelas Partes

ES — Escopo de Servicos
LGPD - Lei Geral de Protecdo de Dados Pessoais

2. OBJETO

Este Escopo de Servicos estabelece as principais diretrizes e as informagdes necessarias a
serem incluidas na elaboragdo da proposta ¢ na conducdo dos servigos que serdo desenvolvidos no
processo de SELECAO E CONTRATACAO DE EMPRESA DE CONSULTORIA ESPECIA-
LIZADA EM MODELAGEM DE PROCESSOS DE NEGOCIOS E INVENTARIO DE DA-

DOS.

Neste sentido, esta sele¢do visa a contratacdo de consultoria especializada na prestacao de
servicos de consultoria de modelagem de processos de negocios (BPM) e de adequagdo a Lei Geral
de Prote¢ao de Dados (LGPD), observando os seguintes objetivos:

v

realizar o mapeamento dos processos organizacionais da Secretaria de Estado da
Transparéncia e Controle — SETC, identificando e descrevendo cada etapa dos pro-
cessos, a fim de sugerir melhorias e sistemas a serem desenvolvidos;

desenvolver um Programa de Governanga em Privacidade e Protecdo de Dados, aspi-
rando ao estabelecimento de principios, objetivos, diretrizes e requisitos gerais que
promovam a gestao da privacidade e protecao de dados, sendo observados e respeita-
dos os tramites e ritos procedimentais concernentes as contratagdes publicas, com
identificacdo das bases de dados, fluxos de informagdes e riscos potenciais relaciona-
dos ao tratamento de dados pessoais.

A execuc¢do, como adiante especificado, sera dividida em trés fases:

v
v

v

Fase 1: Planejamento do Projeto;

Fase 2: Mapeamento de Processos, envolvendo a modelagem AS-IS e TO-BE, e
analise de diagnostico para melhorias;

Fase 3: Desenvolvimento do Programa de Governanca em Privacidade e Protecdo de
Dados Pessoais.
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A presente selecdo ocorrera com fundamento nas Politicas Para Selecdo ¢ Contratagdo de
Consultores Financiados pelo Banco Interamericano de Desenvolvimento — BID, Documento GN-
2350-15, de maio de 2019.

3. JUSTIFICATIVA

A SETC, responsavel por assegurar a transparéncia e o controle interno do Estado de Sergi-
pe, necessita aprimorar sua eficiéncia operacional por meio do mapeamento detalhado de seus pro-
cessos de negocios.

Este mapeamento permitira:

v' identificar gargalos e oportunidades de automatiza¢do, otimizando areas como a Su-
perintendéncia de Controle Interno, Superintendéncia de Regularidade Fiscal e a Co-
ordenadoria de Desenvolvimento e Gestao de Sistemas Informacionais.

v' facilitar a melhoria dos servigos de auditoria, fiscalizagdo, gestdo de riscos e integri-
dade.

v' atender aos requisitos da Lei Geral de Protegdo de Dados Pessoais — LGPD, garantin-
do que o tratamento de dados pessoais seja feito de forma transparente e segura, mini-
mizando riscos e assegurando a conformidade legal.

A Coordenadoria de Prote¢ao de Dados Pessoais tera um papel essencial em garantir que as
praticas de tratamento estejam alinhadas com as melhores praticas de seguranca da informagao, re-
forgando o compromisso da SETC com a transparéncia e a seguranca dos dados.

4. ESCOPO DOS SERVICOS

4.1. Observacoes Gerais — Referéncia a Matriz IA-CM

A matriz [A-CM (Internal Audit Capability Model) ¢ uma ferramenta que ajuda a avaliar e
melhorar a maturidade das atividades de auditoria interna, especialmente no Setor Publico. A matriz
IA-CM, que foi desenvolvida pelo Instituto dos Auditores Internos (IIA), descreve os fundamentos
necessarios para uma fung¢ao de auditoria interna efetiva. Ela ¢ dividida em cinco niveis de maturida-
de, que vao do "Inicial" até a "Otimizacao".

No contexto desse Escopo de Servicos e do cronograma elaborado para o mapeamento de
processos e desenvolvimento do programa de governanga em privacidade, a matriz IA-CM se aplica
como um referencial para garantir que a auditoria interna da Secretaria de Estado de Transparéncia e
Controle — SETC evolua conforme as melhores praticas internacionais de auditoria interna.

A seguir se explora como cada uma das etapas descritas no projeto se alinha com os niveis
da matriz IA-CM.

A. Planejamento do Projeto e Mapeamento de Processos (Fase 1 e Fase 2)
Nivel 1 — Inicial
Nesta fase, o objetivo € criar uma estrutura basica para entender os processos. A ativi-
dade de mapeamento AS-IS e a coleta de informagdes sdo passos importantes para
sair do nivel inicial, onde a auditoria interna ¢é caracterizada por um trabalho ad-hoc e
sem um planejamento estruturado.
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Nivel 2 — Infraestrutura

Durante o mapeamento de processos ¢ a analise AS-IS, a equipe busca estruturar me-
lhor os processos e identificar lacunas e riscos. A documentacdo e a padronizagdo dos
processos, que acontecem durante a modelagem TO-BE, ajudam a estabelecer a in-
fraestrutura necessaria para uma auditoria interna mais eficaz, estabelecendo prati-
cas profissionais e procedimentos definidos.

Nivel 3 — Integrado

Na fase de analise critica e na defini¢do de indicadores-chave de desempenho (KPIs),
a auditoria comeca a se integrar melhor aos processos organizacionais. Esta fase en-
volve a coordenacdo com gestores e outras areas da SETC para alinhar as melhores
praticas e garantir que o mapeamento dos processos de negocios atenda aos objetivos
da organizagao.

As auditorias de desempenho e a andlise de riscos identificadas nesta fase ajudam a
promover uma integragdo maior com a gestao da organizacao.

B. Desenvolvimento do Programa de Governan¢a em Privacidade e Protecao de
Dados Pessoais (Fase 3)

Nivel 4 — Gerenciado

Durante o desenvolvimento do programa de governanga de privacidade, a auditoria
interna contribui para a gestdo dos riscos relacionados ao tratamento de dados. Ao
mapear fluxos de dados e identificar riscos, a auditoria assume um papel gerencial,
ajudando a assegurar que os controles internos sejam apropriados e que estejam sendo
efetivamente aplicados.

A estratégia de auditoria, elaborada para atender aos requisitos da LGPD, ajuda a ala-
vancar a conformidade da organizacdo e a gerenciar riscos associados ao tratamento
de dados pessoais.

Nivel 5 — Otimizacao

No nivel de otimizacao, a auditoria interna ¢ vista como um agente-chave para a mu-
danca. A fase de implementagdo de governanga de privacidade e as agdes de consci-
entizagdo e treinamento sobre prote¢do de dados sdo exemplos de atividades que aju-
dam a auditoria a promover melhorias continuas na organizagao.

O desenvolvimento de planos de melhoria continua e a supervisdo da conformidade
a LGPD refletem uma fun¢do de auditoria madura, capaz de antecipar e responder a
riscos emergentes, garantindo a protecdo dos dados e a transparéncia da organizagao.

C. Aplicacdo dos KPA (Key Process Areas) na Estrutura do Projeto

Na matriz IA-CM, cada nivel é composto por KPA (Key Process Areas), que sdo fun-

damentais para a evolugdo da maturidade da auditoria. Vejamos como alguns KPA se

aplicam ao projeto:

- Gerenciamento do Desempenho e Accountability (KPA 19, 31, 39): durante o
mapeamento de processos € a implementacao do plano de governanca de dados,
o gerenciamento de indicadores e o monitoramento da conformidade sdo funda-
mentais para assegurar que a auditoria contribua para a responsabilidade orga-
nizacional;

- Cultura e Relacionamento Organizacional (KPA 21, 32, 40): a comunicagdo
continua com gestores e a participagdo em reunides de validagdo dos processos
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TO-BE refletem a importancia de uma auditoria que promove relacionamentos
efetivos dentro da organizagao;

- Estruturas de Governanga (KPA 24, 33, 41): o desenvolvimento de politicas de
prote¢do de dados e a documentagdo dos fluxos de dados fortalecem as estrutu-
ras de governanca da SETC, ajudando a garantir que a auditoria interna tenha
independéncia e um papel importante no suporte a governanga da organizacao.

Como a Matriz IA-CM Guia o Projeto?

A matriz IA-CM serve como uma referéncia para definir objetivos claros em cada
fase do projeto, garantindo que as atividades de auditoria interna ndo sejam apenas
acOes pontuais, mas que contribuam para o desenvolvimento continuo da organiza-
¢do. No caso do projeto de mapeamento de processos e conformidade a LGPD:

- Estruturagdo dos Processos: a fase de mapeamento e diagnostico contribui para
melhorar a infraestrutura e garantir que a auditoria interna esteja documentada e
padronizada;

— Integragdo com a Gestdo: a integracdo da auditoria aos processos organizacio-
nais e a defini¢do de KPI garantem que a auditoria esteja alinhada com os obje-
tivos estratégicos da organizagao;

- Gerenciamento e Otimizacdo: o desenvolvimento do programa de governanga e
o treinamento dos colaboradores elevam a maturidade da auditoria, alinhando a
organizagdo com as melhores praticas de gestdo de risco e governanga.

Em resumo, a aplicacdo da matriz IA-CM no contexto do projeto garante que cada etapa do
mapeamento de processos € do desenvolvimento de governanga em privacidade seja orientada para a
melhoria da maturidade da auditoria interna da SETC, seguindo uma evolucdo progressiva até alcan-
¢ar um modelo de auditoria otimizada e eficaz no setor publico.

4.2, Fase 1: Planejamento do Projeto

Nesta etapa inicial, a Contratada devera realizar as seguintes atividades para garantir o ali-
nhamento dos objetivos e expectativas do projeto:

v

v

realizar uma reunido inicial (kick-off) para alinhar objetivos detalhados e expectati-
vas com a equipe da SETC;

estabelecer um plano de comunica¢io que inclua reunides de acompanhamento se-
manais para garantir o alinhamento do progresso e a solu¢ao de possiveis problemas;

realizar reunides para entendimento preliminar e detalhamento dos objetivos gerais do
projeto, envolvendo os principais stakeholders da SETC;

analisar o Plano Estratégico da SETC, compreensao da estrutura organizacional atual
e defini¢do do escopo das atividades das areas envolvidas no projeto;

construir Plano de Trabalho, que deve incluir a metodologia, ferramentas que serdao
utilizadas e a definigdo clara das entregas esperadas;

definir conjuntamente com a STEC as equipes necessarias, cronograma detalhado, es-
tratégia de comunicagdo, métodos de coleta de informagdes e responsabilidades de
cada parte envolvida;

elaborar um pré-diagnéstico contendo os macroprocessos de cada uma das areas de
interesse da SETC, que servird como base para o mapeamento detalhado.
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v' elaborar uma proposta de implementacéo e suporte pés-modelagem para garantir o
sucesso do projeto e a implementagdo eficaz das melhorias propostas, através da ela-
boracdo de um manual de procedimentos para atualizacdo dos processos mapea-
dos (garantindo que a SETC possa manté-los atualizados ap6s a conclusao do projeto)
e de um plano de mitigacio de riscos especificos que possam surgir durante a imple-
mentagdo dos novos processos, além de acdes corretivas quando necessario, abran-
gendo ainda o fornecimento de treinamentos especificos para as equipes da SETC
sobre 0s novos processos, assegurando que todos estejam preparados para as mudan-
¢as implementadas.

4.3. Fase 2: Modelagem de Processos de Negoacios

Processos sao pilares centrais de qualquer organizagdo. Compreendé-los, avalid-los e oti-
miza-los — em outras palavras, gerenciar esses processos — ¢ fundamental para impulsionar o sucesso
das operagdes ¢ obter os resultados esperados.

A modelagem de processos de negocios (BPM — Business Process Management) ¢ uma me-
todologia que permite compreender, mapear e representar graficamente os fluxos de atividades de
uma organizagdo. Seu objetivo principal € promover a clareza e a organizacdao das operagdes, identi-
ficando etapas, atores envolvidos, entradas, saidas e os sistemas utilizados em cada processo.

Por meio dessa abordagem, ¢ possivel visualizar o estado atual dos processos (AS-IS), diag-
nosticar gargalos e ineficiéncias, e propor melhorias por meio da criagdo de processos otimizados e
orientados para resultados futuros (TO-BE). Isso ndo apenas facilita a tomada de decisdes estratégi-
cas, mas também contribui para a eficiéncia, automatiza¢do e conformidade legal, como ¢ o caso da
Lei Geral de Prote¢ao de Dados (LGPD).

O ciclo BPM ¢ uma metodologia usada para tornar os processos de uma organizagdo mais
eficientes, melhorando o cumprimento de metas e objetivos estratégicos do negdcio. Assim, todo o
trabalho de mapeamento de processos deve levar em consideragdo o ciclo BPM, comegando com a
identificacdo do processo atual, seguir para o planejamento de como o processo deve ser e continuar
até a execugdo ¢ monitoramento das mudangas.

Identificacdo
do processo

Arquitetura do processo

N N Descobrimento

do processo

Modelo do
processo “as is”

Andlise
do processo

Insights das
fraquezas e
seus impactos

Monitoramento
e controle
do processo

Conformidade
e insights de
desempenho

Redesenho
do processo
Modelo do

Implementagdo
do processo processo "to be”

Modelo de processo
executavel
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Para o atendimento das necessidades da SETC o projeto serd dividido em fases descritas a

seguir.

A Fase 2 consiste em um trabalho estruturado e detalhado para modelar os processos de ne-
gocios da SETC. A Empresa Contratada deverd cumprir as etapas a seguir descritas.

4.3.1. Modelagem e Analise AS-IS dos Processos de Negdcios

Nesta etapa, a Contratada deverd levantar os requisitos funcionais e ndo funcionais dos
processos de negocio da SETC que tenham relevancia no fluxo de trabalho.

As atividades incluem:

v

analisar toda a documentagao disponivel sobre os processos ja elaborada pela SETC,
com o intuito de agilizar o processo de mapeamento e garantir que nao haja retraba-
lho;

realizar entrevistas com gestores e participantes dos processos para mapear detalha-
damente os processos, atividades, papéis, sistemas utilizados, regras de negocios, in-
dicadores-chave de desempenho (KPIs), riscos, normativos associados e outros as-
pectos importantes para o entendimento dos processos atuais;

diagramar e detalhar os processos, subprocessos, atividades e tarefas, os eventos re-
sultantes, as interfaces com outros processos € os caminhos 16gicos dos processos de
negocios AS-IS, utilizando uma ferramenta de modelagem definida pela SETC,
como Bizagi, Visio ou ARIS.

4.3.2. Analise de Diagnoéstico e Identificacao de Melhorias

Com base no mapeamento AS-IS, a Contratada devera realizar uma analise critica dos
processos atuais, visando identificar oportunidades de melhoria.

As principais atividades incluem:

v
v

v

analisar os gargalos, ineficiéncias e riscos associados aos processos mapeados;
identificar as atividades que possam ser automatizadas ou otimizadas, bem como
propostas de novas praticas que possam trazer maior eficiéncia operacional;

definir os indicadores de desempenho (KPI) para medir a efetividade das melhorias
sugeridas;

apresentar um relatorio de diagnostico detalhado, contendo os principais achados e
sugestdes de melhorias, a serem validadas em conjunto com a SETC.

4.3.3. Modelagem TO-BE dos Processos de Negocios

Ap0s a andlise dos processos AS-IS e a validacdo das melhorias propostas, a Contratada
devera elaborar a modelagem dos processos futuros (TO-BE).

As atividades incluem:

v

criar diagramas dos processos TO-BE, refletindo as melhorias propostas, as novas
atividades e responsabilidades, os sistemas a serem utilizados e as interfaces com
outros processos;

validar os processos TO-BE junto aos gestores e equipes operacionais da SETC, ga-
rantindo que as mudangas propostas sejam vidveis e estejam alinhadas aos objetivos
estratégicos da organizacao;

documentar os processos TO-BE em formato padronizado, permitindo facil com-
preensdo, reutilizagdo e atualizagdo futura;
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desenvolver um plano de transi¢do para implementacdo dos novos processos, consi-
derando os impactos organizacionais e a necessidade de capacitagdo das equipes en-
volvidas.

4.3.4. Entregas Pos Modelagem

v" Relatorio de Mapeamento dos Processos de Negocios, contendo descri¢do detalhada
e fluxogramas
v' Propostas de Melhorias Para os Processos Mapeados e Listagem dos Sistemas, con-
tendo seus objetivos e abrangéncia recomendados
v' Manual de Procedimentos Para Atualizagido dos Processos
v" Indicadores de Desempenho (KPI) para avaliagdo continua dos processos.
4.4. Fase 3: Programa de Governanca em Privacidade e Protecao de Dados Pessoais
4.4.1. Mapeamento do Tratamento de Dados Pessoais

Esta fase marca o inicio da adequacdo a Lei Geral de Protecdo de dados e visa identificar o
proposito de processamento de dados pessoais em cada processo de negocio.

O mapeamento dos fluxos de tratamento de dados deve detalhar, para cada atividade do
fluxo, os seguintes itens:

v

NN N N N N N N N N SR

<

v

a atividade realizada

area e processo que o utiliza

a justificativa para a execucao do tratamento

o tratamento realizado, conforme descrito na LGPD

os pontos de coleta dos dados

dado pessoal coletado

tipos de dados pessoais

o método utilizado para o tratamento

os compartilhamentos de dados realizados

os ativos da informacdo utilizados

onde é armazenado (indicac¢do do sistema ou local fisico)

prazo de retenc¢ao

como ¢ realizado o descarte de dados

dados nao estruturados utilizados, inclusive os que nao sdo tratados por meios digi-
tais

os controles de seguranga e prote¢ao de dados implementados

formalizagdo da finalidade especifica de tratamento de dados pessoais

hipotese de tratamento utilizada como requisito para tratamento, conforme Art. 7°
oull®.

Como produto desta fase deverdo ser realizadas as seguinte entregas:

v

v
v

v

Relatorio/Listagem com as finalidades de Tratamento de Dados para cada processa-
mento identificado — ROPA (Record of Processing Activities)

Diagrama de Fluxo de Dados (DFD) para cada processamento identificado

Relatorio indicando todos os subcontratantes e terceiros identificados que tratam da-
dos pessoais

Lista dos sistemas de informagdo que tratam dados pessoais (proprios ou terceiriza-
dos) com identificacdo dos fornecedores relevantes.
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v' Levantamento dos bancos de dados que armazenam dados pessoais, identificando
esses dados.

4.4.2. Gestao de Risco e Analise de lacunas (GAP)

Deve ser realizada uma analise dos processos de negocio e fluxos de dados levantados na
fase de levantamento e comparado com algum framework de maturidade em privacidade de dados.
Na hipotese de ndo existéncia deste framework, poderdo ser utilizados frameworks de maturidade em
governanga de dados e de segurancga da informagdo, a serem oferecidos pela Contratada e definidos
pela Secretaria.

Esta fase deve conter, no minimo, € ndo exaustivamente:
v' andlise de conformidade

— realizar classificacdo do nivel de risco (baixo, médio ou alto) para cada
processo mapeado e dos pontos criticos de atengao identificados;

- a cada marco da implantacdo do Programa, devera ser produzida nova versao
da analise de lacunas, com a finalidade de acompanhar a evolugdo do grau de
aderéncia da Secretaria em relacdo a Lei;

- identificar as bases legais corretas para cada tipo de tratamento de dado
pessoal (comum e/ou sensivel);

v' definigdo de areas criticas e prioritarias

- classificar as areas entrevistadas em cinco graus de criticidade, a fim de
priorizar a implantagdo nas areas mais criticas e sujeitas a gerar penalidades,
em razdo da ndo conformidade com a LGPD;

- analisar as minutas dos principais contratos firmados com os fornecedores
envolvidos no tratamento de dados pessoais de clientes (que possam prestar
servigos de coleta, distribui¢do, comunicagdo, armazenagem, processamento,
reproducdo, selecdo, edigcdo, outros), verificando as previsdes contratuais ja
estabelecidas, se estdo conforme as novas regulamentacdes ou se precisardo
de ajustes ou melhorias (a STEC dara o aval final para os ajustes ¢
documentos elaborados pela Contratada).

Como produto desta fase deverdo ser realizadas as seguinte entregas:
v' Relatorio de Anaélise de Lacunas (Gap Analisys) ¢ Relatorio de Andlise de Risco

(Risk Analisys)

v Relatério de Criticidade das Areas Entrevistadas.

4.4.3. Plano de acao para Protecao de Dados:

Ap6s identificar as lacunas (GAP) existentes nos processos negociais e fluxos de dados da
SETC em relacdo a Lei Geral de Prote¢dao de Dados, deve ser criado um plano das agdes a serem rea-
lizadas para alcangar a conformidade total com a Lei, identificando os processos em que ha necessi-
dade de adequagado a lei, definindo as agdes que precisam ser implementadas para adequagao dos pro-
cessos das areas, ¢ o papel de cada responsavel de acordo com a LGPD.

O Plano de Agao deve ser dividido em fases de acordo com a Analise de Lacunas, para
que seja possivel, apos a execugdo de cada fase, alcancar um novo nivel de maturidade e demonstrar
isto a Alta Administracdo da Secretaria.

Como produto desta fase deverdo ser realizadas as seguinte entregas:

v" Plano de A¢do contendo, no minimo, escopo, cronograma € recursos necessarios
para seu cumprimento ¢ marcos do projeto, além da defini¢do das areas responsa-
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veis. O plano de a¢do devera conter todos os itens descritos na fase de apoio a im-
plantacdo além dos demais itens identificados na fase de diagnostico;

v' Lista dos Processos € Documentos que precisam ser criados (caso nio existiam) ou
precisam ser atualizados (para adequacdo a nova regulamentacao);

v Recomendagdes de Medidas de Seguranga de Informagio, referentes aos sistemas
implementados (incluindo dados biométricos, geolocalizacdo, comunicagdo, recur-
sos humanos e supervisao de prestadores de servico);

v" Indicagdo da Execugdo de Atividades Complementares (projeto) com os objetivos
necessarios para enderegar as nao conformidades;

v' Priorizagdo dos Projetos considerando complexidade de implantagio e gravidade do
tema (gestdo de risco);

v' Indicagdo de Adaptagdes e Criagdo de Novas Politicas, Normas ou Procedimentos;

v" Indicagio de Adaptagdes em Contratos, Termos de Uso e Politicas de Privacidade;

v' Recomendagdo dos Procedimentos Para o Exercicio de Direitos dos Titulares de Da-
dos (revogacdo de consentimento e tratamento de dados)/

v' Indicagdo de Processos Identificados Como Criticos Para Elaboragdo do PIA (Pri-
vacy Impact Assessment), de adaptagdes e criagdo de novas politicas, normas ou
procedimentos e de adaptagcdes em contratos, termos de uso e politicas de privacida-
de;

v" Suporte no relacionamento e nas respostas as notificagdes da autoridade fiscalizado-
ra brasileira durante o prazo em que durar a assessoria.

4.4.4. Criacdo do Programa de Conformidade — Implementacao de Medidas

Esta fase abrange a definicdo de politicas, contendo objetivo, principios, diretrizes e indi-
cadores de efetividade, além da definicao de responsabilidades acerca do exercicio de governanca de
dados ¢ a defini¢do de principios e diretrizes a serem observados nos processos da SETC, com o ob-
jetivo de manter vinculagdo entre os processos com as finalidades legitimas para tratamentos de da-
dos e mitigar os riscos de existirem processos de tratamentos de dados sem finalidade definida.

A Empresa Contratada devera apoiar a SETC na execugdo das ac¢des planejadas incluindo
processos, politicas e controles, elaborando propostas de politicas, processos e estratégia, que defini-
rdo o escopo de atuagdo das acdes de governanca de dados na SETC.

Como produto desta fase deverao ser realizadas as seguinte entregas:

LR

AN

v

v

Politicas de Privacidade e Aviso de Privacidade

Politicas de Seguranga da Informagao

Politica de Cookies

Politica de Backup

Politica de Uso de E-mail

Politica de Mesa e Tela limpa

Termos de Uso

Cléausulas de Contratos Com Gestao de Dados / Captura de Dados em Midias Soci-
ais

Cléausula de Sigilo e Confidencialidade

Clausula de Direito de Uso e Direito de Acesso aos Dados

Cléausula Sobre Privacidade e Protecao dos Dados (em especial com defini¢do de da-
dos pessoais e consentimento e finalidades de uso)

Cléausula Sobre Cessao, Transferéncia e Compartilhamento de Dados
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Cléausula Sobre Criptografia e Demais Medidas de Seguranca da Informagao (con-
trole de acesso, fator de autenticagdo, monitoragao)

Cléausula Sobre Limitagdo de Responsabilidade

Cléausula Sobre Temporalidade e Descarte Seguro

Entrega de um Relatério de Impacto a Prote¢do de Dados

Entrega do Processo de Privacy by Design e by Default

Entrega de um Plano de Resposta a Incidentes com Dados Pessoais

NN

Manual de Instrug¢des ao Encarregado de Dados.
v" Outros Documentos Necessarios.

A STEC dara o aval final para os ajustes e documentos elaborados pela Contratada.

4.4.5. Conscientizacao e Treinamento

Serdo promovidos treinamentos e atividades de conscientizagdo para o Encarregado de
Dados (DPO — Data Protection Officer) e demais colaboradores da SETC, visando disseminar boas
praticas de seguranga e garantir a adesao as politicas institucionais, no formato presencial.

4.4.6. Acompanhamento Continuo do Programa de Governanca em Privacidade e Protecao
de Dados Pessoais

Esta fase refere-se ao monitoramento da aderéncia ao Programa de Governanca em Priva-
cidade e Protecdo de Dados.

Apo6s a implementagdo das medidas, sera realizado um acompanhamento continuo para
garantir a manutencao dos padrdes de seguranca e a conformidade com a LGPD.

Todo e qualquer método de controle a ser aplicado para tramitagdo das atividades perti-
nentes ao projeto terd como premissa o objetivo de facilitar o bom andamento dos trabalhos, sem tra -
zer danos ao cumprimento do prazo contratual e de registrar todas as atividades executadas pelos par-
ticipes.

Como produto desta fase deverdo ser realizada entrega contendo a atualizagdo de docu-
mentos, procedimentos e indicadores de desempenho de monitoramento e auditoria do programa de
governanga.

5. APRESENTACAO E CRITERIOS DE ACEITACAO DA DOCUMENTACAO

Os documentos a serem entregues (relatorios, registros e demais materiais produzidos) de-
verdo seguir rigorosamente os procedimentos estabelecidos pela Secretaria de Estado de Transparén-
cia e Controle — SETC. Essa entrega compreendera duas vias: uma em formato digital e outra em
versao impressa, encadernada e em papel de alta qualidade.

Versoes Preliminar e Final

v versdo preliminar: toda documentagdo devera ser inicialmente submetida a Contratan-
te em carater preliminar, para que esta possa realizar as devidas analises e apresentar
suas observagdes (tomada de decisoes);

v' versdo final: apo6s a incorporacdo das sugestdes da contratante, a consultoria devera
entregar a versao final do documento, devidamente revisada e aprimorada.

Formatacdo
v/ tanto a versdo preliminar quanto a final dos documentos deverdo ser elaboradas utili-
zando aplicativos da suite Microsoft Office (ou software equivalente), garantindo a

padronizacdo e a qualidade visual dos textos, graficos e tabelas.
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Critérios de Aceitacdo:

v versdao Preliminar: cada versdo preliminar sera submetida a avaliagdo pela STEC, que
emitira seu parecer em até 10 (dez) dias ap6s o recebimento formal da documentacao.

v' versdo final: a entrega da versao final sera precedida por uma reunido especifica para
discussdo da minuta do relatério e, apds a aprovagdo da minuta, a Consultoria tera o
prazo de 10 (dez) dias para apresentar a versdo final definitiva, contemplando todas as
solicitacdes e ajustes sugeridos pela Contratante durante a analise da minuta.

6. PRAZO DE VIGENCIA DO CONTRATO E DE EXECUCAO DOS SERVICOS

O Contrato tera vigéncia a partir da data de publicagdo do seu Extrato Resumido na Impren -
sa Oficial do Estado, tendo o seu termo final 60 (sessenta) dias corridos contados apo6s o ultimo dia
previsto para o prazo de execucao.

O prazo de execugdo dos servigos devera ser de 12 (doze) meses, contados a partir da data
de emissdo da Ordem de Servigo a ser emitida pelo Gestor do Contrato, podendo ser prorrogado me-
diante justificativa apresentada pela Contratante e aceita pela Contratada. A prorrogagdo de que trata
este item referir-se-a4 apenas ao prazo e ndo aumentara o valor original do Contrato.

Conforme Cronograma de Execucdo apresentado na pagina seguinte, a Contratada devera
considerar, ao longo da execugao dos servicos, os prazos parciais ali indicados, ao final dos quais de -
verd proceder a entrega dos Relatorios conforme descrito no item 4 deste Escopo de Servicos. Este
Cronograma devera ser revisto logo apos a assinatura do Contrato, para que sejam incluidos os mar-
cos de entrega e revisdes periddicas pela SETC.

7. LOCAL DE EXECUCAO DOS SERVICOS

Os servicos estabelecidos neste Escopo de Servigos, quando presenciais, deverdo ser
realizados em horario comercial, nas instalacdes da SETC, na Rua Vila Cristina, 1051 — Bairro 13 de
Julho, Aracaju/SE.

A SETC sera responsavel pelo provimento de local adequado para as reunides com o0s
Consultores, sendo designado servidor da SETC para acompanhar as etapas de desenvolvimento dos
trabalhos, mediante reunides previamente agendadas. A Contratada devera manter a disponibilidade
de equipe local podendo ser demandada a qualquer tempo durante o periodo de execugdo dos
trabalhos.

Os contatos serdo realizados preferencialmente com os Gerentes e Técnicos das areas de
interesse da SETC.

O uso das instalagdes da SETC somente sera permitido para as atividades inerentes aos
servigos de consultoria contratado.
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CRONOGRAMA DE EXECUCAO
| PERIODO DE EXECUCAO

FASES / ATIVIDADES

Fase 1: Planejamento do Projeto
Reunido Inicial (Kick-Off)
Plano de Comunicacdo e Reunides de Acompanhamento
Construcdo do Plano de Trabalho
Elaboracéo do Pré-Diagnostico

1 2 3 4 5 6 7 8 9 10 11 12
Fase 2: Modclngem de Processos de Negocios L

Mapeamento AS-IS
Andlise de Diagnéstico e Identificagéo de Melhorias
Modelagem dos Processos TO-BE
Entregas Pos Modelagem
Relatério de Mapeamento dos Processos de Negocios
Propostas de Melhorias Para os Processos Mapeados e Listagem dos Sistemas

Manual de Procedimentos Para Atualizacio dos Processos
Indicadores de Desempenho (KPI) Para Avaliagio Continua dos Processos
Fase 3: Programa de Governanca em Privacidade e Protecio de Dados Pessoais
Mapeamento do Tratamento de Dados Pessoais
Gestdo de Risco e Andlise de Lacunas (GAP)
Plano de Acdo para Protecdo de Dados
Criacdo do Programa de Conformidade — Implementacio de Medidas
Conscientizacio e Treinamento
Acompanhamento Continuo do Programa de Governanga em Privacidade e Protecio de Dados Pessoais
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8. INSUMOS A SEREM FORNECIDOS PELO CONTRATANTE

A PGE-SE disponibilizara para a Contratada sala com acesso a internet, para abrigar a
equipe quando em trabalho na cidade de Aracaju — SE, bem como instalagdes com capacidade para a
quantidade de pessoas previstas nos eventos, com recurso de proje¢do de imagens, para ser utilizada
quando da capacitagdo dos servidores da PGE-SE ou para a realizacdo de palestras ou seminarios
previamente agendados.

9. INSTALACOES E EQUIPAMENTOS DA CONTRATADA

A Contratada devera disponibilizar para a realiza¢do dos trabalhos computadores pessoais
para atender as necessidades de registro, producdao de documentos e comunicagao, devendo cada pro-
fissional da Contratada dispor, no minimo, de um notebook e de uma linha celular.

10. CONFIDENCIALIDADE

Os direitos autorais ou quaisquer outros direitos, de qualquer natureza, sobre materiais que
subsidiem, ou sejam produzidos no ambito desse trabalho, pertencerdo exclusivamente a STEC e sua
utilizacdo e/ou reprodugao total ou parcial requerera autorizacao prévia da Contratante.

11. EQUIPE TECNICA CHAVE

Com vistas ao atendimento da prestacdo de servigos recomenda-se que a Contratada dispo-
nha de equipe técnica qualificada que contenha profissionais especializados nas diversas areas de
atuacdo requeridas.

Portanto, tal equipe deve conter em seu quadro, colaboradores experientes seguindo prefe-
rencialmente as seguintes especificacdes:

4 Gerente de Projeto — coordenador dos servigos da consultoria (responsavel pelo rela-
cionamento com a Contratante e pela orientacdo da equipe da Contratada envolvida
no trabalho)

- graduacao e especializagdo em Economia, Administragdo, Engenharia ou
area correlata, fornecido por institui¢ao de ensino superior reconhecida pelo
MEC;

—  especializacdo em Gerenciamento de Projetos e certificagdo em Gerencia-
mento de Projetos fornecida pelo PMI;

—  experiéncia comprovada de no minimo 10 (dez) anos em projetos de me-
lhoria de processos, incluindo projetos na area de planejamento fiscal em
pelo menos um ente da federagdo, demonstrando possuir competéncia pro-
fissional para exercer as funcdes de planejamento, gestdo, coordenagao,
acompanhamento e avaliagao de acdes e resultados;

v' Especialista em Processos
- graduacdo e especializagdo em Economia, Administragdo, Engenharia ou
area correlata, fornecido por institui¢do de ensino superior reconhecida pelo

R. Vila Cristina, 1051 — Treze de Julho, Aracaju - SE, 49020-150
Www.setc.se.gov.br



SECRETARIA DE ESTADO [ PRV | SERGIPE
DA TRANSPARENCIA w

E CONTROLE # GOVERNO DO ESTADO

MEC;
— Certificagao CBPP;

- experiéncia comprovada de no minimo 5 (cinco) anos atuando em projetos
de melhoria de processos, incluindo projetos de moderniza¢do na area fis-
cal, e atividades que envolvam ferramentas de modelagem de processos,
notagdo de modelagem de processos de negdcio BPMN, andlise, gerencia-
mento de desempenho, defini¢do de indicadores e transformagdo de proces-
SOS;

v Analista de Processos

- graduacdo e especializagdo em Economia, Administragdo, Engenharia ou
area correlata, fornecido por institui¢do de ensino superior reconhecida pelo
MEC;

- Certificagdo CBPP;

- experiéncia comprovada de no minimo 3 (trés) anos em projetos de melho-
ria de processos, incluindo atividades que envolvam ferramentas de mode-
lagem de processos, notacio de modelagem de processos de negocio
BPMN, anélise, gerenciamento de desempenho, defini¢do de indicadores e
transformagao de processos;

4 Consultor

- graduacao e especializagdo em Direito, fornecido por instituicdo de ensino
superior reconhecida pelo MEC;

—  experiéncia comprovada de no minimo 2 (dois) anos, em projetos para Or-
gdos ou Empresas do Setor Publico ou Privado de Inventario e Adequacao
de Dados a LGPD.

A Equipe Técnica Chave devera ser obrigatoriamente composta por aqueles profissionais
que foram apresentados e pontuados na fase de Manifestacao de Interesse, sob pena de ndo aceitagdo
da proposta da empresa selecionada e, por consequéncia, sua desclassificagdo no certame. Para esta
situacdo, excepcionalmente, desde que devidamente justificado e aceito pela SEFAZ/SE, poderdo ser
propostos outros profissionais que nao compuseram o Corpo Técnico Disponivel da fase de Manifes -
tacdo de Interesse, sendo adotado como critério para aceitagdo destes, ter qualificacdo e experiéncia
igual ou superior aqueles oferecidos na fase de Manifestagdo de Interesse, nos termos da avaliagao do
corpo técnico disponivel que consta no Anexo III deste Escopo de Servigos.

A equipe indicada devera participar ativamente dos trabalhos, podendo ser propostos outros
profissionais auxiliares, desde que sob a supervisao direta do Coordenador de Projetos, ficando a cri-
tério e as custas da Contratada a incorporag@o aos trabalhos de equipe de apoio.

A qualificag@o da equipe técnica devera ser comprovada mediante a apresentagdo de docu-
mentacao idonea.

A Equipe Chave devera estar obrigatoriamente presente em todas as atividades realizadas
in-loco, ou de forma remota se acordado, com a SEFAZ/SE, e devera ser a responsavel direta por to-
dos os relatdrios e produtos entregues, estimando-se o esfor¢o de trabalho destes profissionais de
acordo com o Cronograma de Permanéncia apresentado a seguir, o qual devera ser considerado tinica
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e exclusivamente como orientativo e de apoio para a elaboragdo de proposta por parte da empresa se -
lecionada no processo de selegao.

A Equipe Técnica Chave ndo podera estar ligada a qualquer atividade ou situacdo cujos ob-
jetivos possam criar conflitos de interesse ou prejudicar a isencdo de seu desempenho profissional,
conforme clausulas estabelecidas no Contrato de Empréstimo 5411/OC-BR ¢ nas Politicas para a Se-
lecdo e Contratagdo de Consultores Financiados pelo Banco Interamericano de Desenvolvimento,
Documento GN-2350-15.

Neste contexto, conforme clausulas de elegibilidade, incompatibilidade ¢ de conflito de in-
teresses relacionadas nas Politicas para Selecdo e Contratagao de Consultores Financiadas pelo Ban-
co Interamericano de Desenvolvimento, Documento GN-2350-15 ¢ no Contrato de Empréstimo
5411/0OC-BR (Praticas Proibidas, Capitulo IX, Artigo 9.01), ¢ vedada a contratagdo de Funcionarios
do Quando Permanente ou Temporario do Governo do Estado de Sergipe, Servidores Publicos Fede-
rais, Estaduais ou Municipais ¢ Funcionarios em Cargo Comissionado dos Servigos Publicos Fede-
rais, Estaduais ou Municipais, a exce¢ao daqueles que (i) estiverem em licenga sem vencimentos, (ii)
ndo estiverem sendo contratados imediatamente antes de entrar em licenca e (iii) sua contratacdo nao
gerar qualquer tipo de conflito de interesses conforme disposi¢des das Politicas de Aquisigdes do
BID.

Considera-se ainda como condi¢do de vedagdo, aqueles Servidores ou Funcionarios que ja
houverem pertencido ao Quadro Permanente ou Temporario do Governo do Estado de Sergipe até
seis meses de um dos seguintes termos: data de apresentacdo do pedido de empréstimo ao BID ou
data do processo de abertura desta selegao.

Excepcionalmente, conforme consta do item 1.13 — Elegibilidade, do Documento GN-
2350-15, professores universitarios ou cientistas de instituicdes de pesquisas poderdo constituir a
equipe de trabalho, desde que estes ndo tenham contrato de trabalho por dedicagdo exclusiva com a
institui¢do de ensino ou de pesquisa.

12. CRITERIOS A SEREM CONSIDERADOS NA AVALIACAO DA
DOCUMETACAO APRESENTADA PELAS EMPRESAS QUE
MANIFESTAREM INTERESSE

A selecdo da empresa de consultoria sera feita a partir da avaliagdo dos curriculos e materi -
ais (folhetos, descricdo de servigos semelhantes executados, experiéncia em condigdes idénticas, con-
tratos, atestados técnicos de servigos e curriculos dos profissionais disponiveis para execucao dos
servigos), selecionando-se aquele que apresentar a melhor qualificagdo para os servicos (as pontua-
¢oes estdo definidas no Termo de Referéncia da contratagdo, que integra o Processo n® 2939/2024-
COMPRAS.GOV-PGE e sera disponibilizado em conformidade com as Politicas do BID), ou seja,
maior pontuacao, segundo os critérios estabelecidos a seguir:

—  Experiéncia da Empresa em Servigos Similares

v Execugdio de Servigos de Consultoria para Orgdos ou Empresas do Setor
Privado, do Setor Ptiblico em Especial para Orgido Fazendarios, Relaciona-
dos a Mapeamento de Processos e/ou Processos de Gestao de Mudangas

v' Execug¢do de Servigos de Consultoria em Projetos de Inventario ¢ Adequa-

¢ao de Dados a LGPD
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Qualificagdo, Disponibilidade e Experiéncia de Corpo Técnico Adequado

v

Profissionais da Empresa com Experiéncia em Mapeamento de Processos
e/ou Projetos de Gestdo de Mudangas e/ou Projetos de Melhoria de Gover-
nanga ou de Melhoria de Processos, em Especial Para Orgios Fazendérios
Profissionais da Empresa com Experiéncia em Projetos de Inventario e Ade-
quagdo de Dados a LGPD

Profissionais da Empresa com Experiéncia em Projetos para a Area Fazen-
daria em Matérias Distintas a Mapeamento de Processos e/ou Projetos de
Gestao de Mudangas e/ou Projetos de Melhoria de Governanga ou de Me-
lhoria de Processos

Profissionais da Empresa com Pos-Graduagdo Lato Sensu em Mapeamento
de Processos e/ou Projetos de Gestdo de Mudangas e/ou Projetos de Melho-
ria de Governanca ou de Melhoria de Processos

Profissionais da Empresa com Certificagio PMP (Project Management Pro-
fessional) Emitidas pelo PMI (Project Management Institute)
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